-

Institut fur Regelungs- und Steuerungssysteme A
Prof. Dr.-Ing. Mike Barth 0
Fritz-Haber -Weg, Geb. 30.33 | | I RS n
76131 Karlsruhe | www.irs.kit.edu — wowsisReshmgenisemrgspeme

Karlsruher Institut far Technologie
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Zusammenfassung Betreuer:
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In dieser Arbeit soll fiir eine auf dem Module Type Package
basierende Prozessindustrieanalage aus der Industrie eine risiko-

basierte Securityanalyse durchgefiihrt werden.
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Um den Anforderungen an die Flexibilitdt von Produktionsanlagen in der Pro-
zessindustrie gerecht zu werden, ist die Modularisierung ein weithin akzeptierter
Ansatz. Insbesondere das in VDI/VDE/NAMUR 2658 beschriebene Module Type
Package (MTP) wird als ein mogliches Kernstiick der modularen Automation ge-
sehen. Eine klare Trennung des Engineering-Aufwands in anlagenunabhéngiges
Modul-Engineering und anlagenspezifisches Integrations-Engineering sowie eine
schnelle Integration des Automatisierungssystems eines Moduls in ein iibergeord-
netes Prozessleitsystem verdndern dabei die grundlegende Automatisierungsarchi-

tektur.
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Die Securitybetrachtung der Modularisierung und insbesondere des MTP-Konzept Abbildung 1: MTP
ist sehr fragmentier bis gar nicht vorhanden. So zeigt die Publikation [Mad+23]
Probleme in der Migration von Securitymechanismen monolithischer Anlagen zum
MTP-Konzept und die Publikation [Ehr+23] Schwierigkeiten des Risk Assessment
in einem modularen Kontext.

Ziele

Ziel dieser Arbeit ist es eine risiko-basierte Securityanalyse einer realen MTP-
basierten Automatisierungsanlage durchzufiihren. Diese Anlage soll von einem
Partner aus der Prozessindustrie bereitgestellt werden.

Hilfreiche Vorkenntnisse

 Security fiir industrielle Automatisierungs- und Kontrollsysteme
* Module Type Package

Literatur Abbildung 2: IACS
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