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Modular Mayhem: Cert-ainly Down to the Field
with OPC UA

Bachelorarbeit

Das industrielle Kommunikationsprotokoll OPC UA spezifiziert eigenes
Management von digitalen Zertifikaten, welches fiir den Kontext von modularen
Anlagen validiert werden soll.

Motivation

In der heutigen industriellen Kommunikation sind digitale Zertifikate
von entscheidender Bedeutung, um sichere und vertrauenswiirdige
Verbindungen zu gewéhrleisten. Diese Bachelorarbeit befasst sich
praxisnah mit der Verwaltung von X.509-Zertifikaten im Kontext
modularer Produktionsanlagen unter Verwendung des OPC UA-
Protokolls und speziell dessen Part 21.

Digitale Zertifikate, insbesondere X.509, sind elektronische Doku-
mente, die die Identitdt von Gerdten und Benutzern bestétigen und
so eine sichere Kommunikation ermoglichen. OPC UA ist ein indus-
trielles Kommunikationsprotokoll, das fiir seine Interoperabilitdt und
Sicherheit bekannt ist, wobei Part 21 von OPC UA sich genau mit
der Verwaltung von Zertifikaten in industrielle Systeme beschiftigt.

Abbildung 1: OPC UA
Diese Arbeit soll ergriinden, ob die Verwaltung von X.509-Zertifikaten
in modularen Produktionsanlagen mittels OPC UA bis hinunter in die
Feldebenen umgesetzt werden kann. Dies beinhaltet insbesondere eine
praktische Umsetzung anhand der industriellen Modulen in unserem
verfahrenstechnischem Labor aus Abbildung 2.

Ziele

e Umsetzung von OPC UA Part 21 in einem modularen Kontext

e Proof of Concept fiir die Erweiterung des Zertifikatsmanage-
ment bis runter zu Feldgerédten in Modulen

o Beurteilung des OPC UA Ansatzes in einer heterogenen Auto-
matisierungsarchitektur mit unterschiedlichsten Protokollen

Abbildung 2: Industrielle Module

Interessen und hilfreiche Vorkenntnisse
¥ SpafB sich mit echter Hardware zu beschéftigen
%" Grofles Interesse sich in industrielle Kommunikationsprotokolle einzuarbeiten
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